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Пояснительная записка 

 

1. Методические указания составлены в соответствии с требованиями федераль-

ного государственного образовательного стандарта по образовательной программе выс-

шего образования – программе магистратуры по направлению подготовки 09.04.02 Ин-

формационные системы и технологии (профиль Информационные системы предприятий и 

учреждений), утвержденного приказом Минобрнауки России от 19.09.2017 № 917. 

 

 

2. Цель дисциплины (модуля) «Экономические аспекты информационной 

безопасности» – формирование системы знаний об экономической безопасно-

сти государства, организаций и фирм; об основных экономических проблемах 

защиты информации.  

Задачи дисциплины: 

 Приобрести теоретические знания о месте информации в структуре общественно-

го производства, как ресурса экономики и фактора производства; об основах обеспечения 

экономической безопасности государства, общества, личности; об уровнях и объектах 

экономической безопасности. 

 Научиться анализировать состояние экономической безопасности организации и пра-

вильно определять роль защиты информации в её обеспечении. 

 Выработать практические навыки при выборе методов определения ущерба, на-

носимого владельцу информации в результате противоправного её использования. 

  

 

3.  Требования к уровню подготовки обучающегося в рамках данной дисцип-

лины 

Процесс изучения дисциплины (модуля) «Экономические аспекты информацион-

ной безопасности» направлен на формирование элементов следующих компетенций в соот-

ветствии с ФГОС ВО 09.04.02_Информационные системы и технологии (уровень магист-

ратуры), представленных в таблице 1. 

 

Таблица 1 – Компетенции, формируемые в процессе изучения дисциплины 

«Экономические аспекты информационной безопасности» 

№ п/п Код компетенции Содержание компетенции 

 

1. ПК-5 

Способен анализировать и строить оценки и прогно-

зы в отношении процессов и объектов в профессио-

нальной научной деятельности 

 

 

4. Планируемые результаты обучения по дисциплине (модулю) «Экономиче-

ские аспекты информационной безопасности». 

 

Результаты формирования компетенций и обучения представлены в таблице 2. 

Таблица 2 – Планируемые результаты обучения 

№ п/п Код компетен-

ции 

Компоненты компетен-

ции, степень их реали-

зации 

Результаты обучения 

1.  ПК-5 

Компоненты компетен-

ции соотносятся с содер-

жанием дисциплины и 

компетенция реализуется 

Знать:  

основные стандарты, средства и 

методы применения информаци-

онных систем и технологий в раз-



полностью личных областях профессиональ-

ной деятельности. 

Уметь:  
с помощью информационных тех-

нологий проводить анализ, оценку 

и прогноз при решении задач в 

различных областях профессио-

нальной деятельности. 

Иметь навыки:  
планирования, организации у 

управления процессами решения 

задач с помощью подходящих ин-

формационных технологий и сис-

тем в различных областях профес-

сиональной деятельности. 
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СОДЕРЖАНИЕ ПРОГРАММЫ И МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 

1. Экономические проблемы информационных ресурсов и защиты информации.  

Предмет, цели и задачи курса «Экономические аспекты информационной безопасности». 

Информатизация. Информация как товар. Цена информации, измерение цены информа-

ции. Основные характеристики продукта–информации, как товара. Информационные ре-

сурсы и их виды. Источники и каналы распространения информации. Носители информа-

ции. Доступ к информации. 

 

Вопросы для самоконтроля знаний: 

1. Специфика информации как товара в отличии от других товаров. 

2. Что означает термин «произвести информацию»?. 

3. Экономические проблемы информационных ресурсов. 

4. Поясните смысл словосочетания «ценность информации». 

 

Рекомендуемая литература: основная [2]. 

 

2. Рынок информации. Угрозы и риски.  

Рынок информации: особенности и проблемы развития. Становление индустрии инфор-

мации. Жизненный цикл информации. Рынок первичной информации. Правовые аспекты 

взаимодействия субъектов на рынке информации. 

 

Вопросы для самоконтроля знаний: 

1. Перечислите потребительские свойства информации.. 

2. Какими свойствами характеризуются информационные ресурсы. 

3. Перечислите характерные черты рынка первичной информации. 

4. Особенности установлении цен на товар-информацию. 

 

Рекомендуемая литература: основная [1]. 

 

3. Безопасность как залог эффективности бизнеса.  

Основные принципы защиты информации. Методы защиты информации. Современное 

состояние: информационная безопасность(ИБ) в период кризиса. Инвестиции в ИБ.  Об-

лачные технологии для целей ИБ. 

 

Вопросы для самоконтроля знаний: 

1. Как служба ИБ может оценить свой эффективный вклад в достижение общей цели ком-

пании?  

2. Что такое «периметровый подход»? 

3. Из чего складывается совокупная стоимость владения? 

 

Рекомендуемая литература: основная [1]. 

 

4. Экономическая эффективность защиты информации.  

Порядок определения затрат на защиту информации. Прямые и косвенные затраты. Зави-

симость между затратами на ИБ и уровнем защищённости предприятия. Затраты на пре-

дупредительные мероприятия. Затраты на компенсацию нарушений безопасности. 

 

Вопросы для самоконтроля знаний: 

1. Порядок определения затрат на ИБ. 

2. Единовременные и систематические затраты на обеспечение ИБ предприятия. 

3. Что такое «неизбежные затраты»? 

 



Рекомендуемая литература: основная [1], [2]. 

 

5. Оценка эффективности затрат на информационную безопасность.  

Алгоритм создания (модернизации) эффективной системы информационной безопасно-

сти. Оценка доходности проекта. Предварительный анализ. Цели проекта. Методики оп-

ределения экономической эффективности: Прикладной информационный анализ. Потре-

бительский индекс. Добавленная экономическая стоимость. Управление портфелем акти-

вов. Оценка действительных возможностей. Метод жизненного цикла искусственных сис-

тем. Совокупная стоимость владения. 

 

Вопросы для самоконтроля знаний: 

1. Что такое «абсолютная оценка доходности проекта»? 

2. Что такое «сравнительная оценка доходности проектов»? 

3. Какова зависимость между затратами на ИБ  и уровнем защищённости предприятия?. 

 

Рекомендуемая литература: основная [1], [2], [3], дополнительная [1], [2]. 

 

6. Методики определения экономической эффективности.  
Порядок определения экономической эффективности. Определение экономически оправ-

данных затрат на защиту информации. Основные критерии при выборе метода оценки це-

лесообразности затрат на систему ИБ. 

 

Вопросы для самоконтроля знаний: 

1. Какой алгоритм действий применим для различных оценок эффективности проекта? 

2. Охарактеризуйте «Метод жизненного цикла искусственных систем» 

3. Охарактеризуйте методику «Управление портфелем активов». 

4. Что является основной целью расчета совокупной стоимости владения? 

 

Рекомендуемая литература: основная [1], [2]. 

 

7. Нормативно-методическое обеспечение ИБ.  
Освоение навыков применения нормативно-методических документов(НМД) по опреде-

лению и оценке рисков ИБ для типовой распределенной информационной системы задан-

ного предприятия. 

 

Вопросы для самоконтроля знаний: 

1. В соответствии с каким нормативно-методическим документом производится опреде-

ление перечня угроз ИБ? 

2. Какие  нормативно-методические документы могут быть использованы при определе-

нии и оценке рисков ИБ для типовой распределенной информационной системы заданно-

го предприятия? 

3. В соответствии с каким документом определяется уровень исходной защищенности за-

данного предприятия? 

 

Рекомендуемая литература: основная [1], [2], дополнительная [2]. 

 

8. Определение активов предприятия. 

Ознакомление с НМД по защите информации для идентификации активов в пределах об-

ласти функционирования системы менеджмента ИБ (СМИБ) и последствий воздействия 

на них. Определение ценных активов предприятия по перечню критериев. 

 

Вопросы для самоконтроля знаний: 



1. По каким критериям выполняется оценка важности бизнес-процессов предприятия? 

2. Как оценить влияние ИТ-компонентов на бизнес-процессы? 

3. На основании чего определяется необходимость и целесообразность защиты активов 

предприятия? 

 

Рекомендуемая литература: основная [1], [2], дополнительная [1], [2]. 

 

9. Аудит информационной безопасности.  
Освоение навыков применения НМД по аудиту. Подготовка программы аудита системы 

менеджмента информационной безопасности. Определение и оценка базовых рисков ИБ 

идентифицированных активов предприятия. Определение необходимости и целесообраз-

ности защиты активов предприятия. 

 

Вопросы для самоконтроля знаний: 

1. По какой методике выполняется оценка уязвимостей активов для перечня угроз? 

2. Какой формулой можно воспользоваться для определения риска информационной безо-

пасности? 

3. Каким образом ранжируется оценка риска по вероятности? 

4. На основе чего строится методика выбора дополнительных мер защиты активов? 

 

Рекомендуемая литература: основная [1], [2], дополнительная [1], [2]. 

 

10. Экономическое обоснование выбора мер защиты. 

Методика выбора дополнительных мер защиты. Расчёт остаточного риска. Переоценка 

базовых рисков для активов предприятия. Формирование экономического обоснования 

выбора дополнительных мер защиты с учетом оценки базовых рисков ИБ идентифициро-

ванных активов предприятия.. 

 

Вопросы для самоконтроля знаний: 

1. В чём заключается метод Cash Flow для сопоставления прибыли и затрат? 

2. Понятие и формула дисконтирования. 

3. С учетом чего выполняется расчет и выбор наиболее экономически оптимального вари-

анта дополнительных мер защиты для активов предприятия? 

 

Рекомендуемая литература: основная [1], [2], дополнительная [1], [2]. 

 



 

КОНТРОЛЬНЫЕ ВОПРОСЫ 

 

Итоговый уровень знаний обучающихся, приобретенный при изучении дисциплины 

«Экономические аспекты информационной безопасности», проверяется при выполнении 

практических заданий, контрольной работы и на зачете. 

 

Для проверки теоретической подготовки студентов по дисциплине, на зачет (кон-

трольную работу) выносятся следующие вопросы: 

1. Назовите этапы построения комплексной системы защиты информации на пред-

приятии. 

2. Понятие политики безопасности и её роль присоздании системы защиты информа-

ции (СЗИ). 

3. Что является необходимым условием обоснования эффективности создания и 

функционирования системы ИБ? 

4. Что понимается под угрозой ИБ объекта? 

5. К каким последствия могут привести несанкционированные манипуляции с ин-

формацией? 

6. Перечислите международные стандарты оценки и управления ИБ и укажите их 

особенности. 

7. Что такое аудит ИБ? 

8. Какие существуют разновидности аудита? 

9. Что является целями аудита ИБ? 

10. Что такое методика аудита ИБ? 

11. Расскажите о взаимосвязи параметров ИС и показателей качества средств защиты 

информации (СЗИ), исследуемой в процессе проведения аудита. 

12. Классифицируйте и перечислите основные угрозы ИБ для типового коммерческого 

предприятия. 

13. Классифицируйте и назовите наиболее распространённые уязвимости ИС коммер-

ческих предприятий. 

14. Какие параметры СЗИ оказывают влияние на её экономическую эффективность? 

15. Какие параметры СЗИ оказывают влияние на коэффициент защищённости? 

16. Опишите алгоритм определения вероятностей возникновения угроз безопасности 

ИС. 

17. Опишите алгоритм определения ущерба от реализации угроз безопасности ИС. 

18. Перечислите основные статьи затрат на СЗИ. 

19. Перечислите основные статьи систематических затрат на поддержание ИБ пред-

приятия. 

20. Какие затраты неизбежны и какие можно существенно сократить посредством со-

блюдения политики ИБ? 

21. Опишите алгоритм определения стоимости ресурсов ИС. 

22. Опишите алгоритм оценки степени выполнения количественных требований к 

СЗИ. 

23. Опишите алгоритм оценки степени выполнения качественных требований к СЗИ. 

24. Каким образом и с каой целью проводится коррекция коэффициентов авторитета 

экспертов? 

25. Каким образом и прикаких условиях можно оценить достоверность проведения 

всей экспертизы? 

 

Рекомендуемая литература: основная [1], [2], дополнительная [1], [2]. 

 


