
МИНОБРНАУКИ РОССИИ  
 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ НАУКИ 

ФЕДЕРАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ ЦЕНТР 

«КОЛЬСКИЙ НАУЧНЫЙ ЦЕНТР РОССИЙСКОЙ АКАДЕМИИ НАУК» 
 

(ФИЦ КНЦ РАН) 
 

 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

МЕТОДИЧЕСКИЕ УКАЗАНИЯ К ВЫПОЛНЕНИЮ ПРАКТИЧЕСКИХ 

РАБОТ 
 

По дисциплине Б1В.ДВ.01.01 Экономические аспекты информационной безопасно-

сти____________                        . 
указывается цикл (раздел) ОП, к которому относится дисциплина, название дисциплины 

 

для направления подготовки (специальности) 09.04.02 Информационные системы и     . 

технологии                                                                                                                                       . 
код и наименование направления подготовки (специальности) 

 

направленность программы (профиль) Информационные системы предприятий и          . 

учреждений                                                                                                                                      . 
наименование  профиля /специализаций/образовательной программы 

 

Квалификация выпускника, уровень подготовки 

Магистр                                                                                                                                            . 
 (указывается квалификация (степень) выпускника в соответствии с ФГОС ВО) 

 

 

 

 

 

 

 

 

 

Апатиты 

 

2020





Пояснительная записка 

 

1. Методические указания составлены в соответствии с требованиями федераль-

ного государственного образовательного стандарта по образовательной программе выс-

шего образования – программе магистратуры по направлению подготовки 

09.04.02_Информационные системы и технологии (профиль Информационные системы 

предприятий и учреждений), утвержденного приказом Минобрнауки России от 19.09.2017 

№ 917. 

 

2. Цель дисциплины (модуля) «Экономические аспекты информационной 

безопасности» – формирование системы знаний об экономической безопасно-

сти государства, организаций и фирм; об основных экономических проблемах 

защиты информации. 

Задачи дисциплины: 

 Приобрести теоретические знания о месте информации в структуре общественно-

го производства, как ресурса экономики и фактора производства; об основах обеспечения 

экономической безопасности государства, общества, личности; об уровнях и объектах 

экономической безопасности. 

 Научиться анализировать состояние экономической безопасности организации и пра-

вильно определять роль защиты информации в её обеспечении. 

 Выработать практические навыки при выборе методов определения ущерба, наносимого 

владельцу информации в результате противоправного её использования.  

 

 

3.  Требования к уровню подготовки обучающегося в рамках данной дисцип-

лины 

Процесс изучения дисциплины (модуля) «Экономические аспекты информацион-

ной безопасности» направлен на формирование элементов следующих компетенций в соот-

ветствии с ФГОС ВО 09.04.02_Информационные системы и технологии (уровень магист-

ратуры), представленных в таблице 1. 

 

Таблица 1 – Компетенции, формируемые в процессе изучения дисциплины 

«Экономические аспекты информационной безопасности» 

№ п/п Код компетенции Содержание компетенции 

 

1. ПК-5 

Способен анализировать и строить оценки и прогно-

зы в отношении процессов и объектов в профессио-

нальной научной деятельности 

 

4. Планируемые результаты обучения по дисциплине (модулю) «Эконо-

мические аспекты информационной безопасности». 

 

Результаты формирования компетенций и обучения представлены в таблице 2. 

Таблица 2 – Планируемые результаты обучения 

 

№ п/п Код компетен-

ции 

Компоненты компетен-

ции, степень их реали-

зации 

Результаты обучения 

1.  ПК-5 

Компоненты компетен-

ции соотносятся с содер-

жанием дисциплины и 

компетенция реализуется 

Знать:  

основные стандарты, средства и 

методы применения информаци-

онных систем и технологий в раз-



полностью личных областях профессиональ-

ной деятельности. 

Уметь:  
с помощью информационных тех-

нологий проводить анализ, оценку 

и прогноз при решении задач в 

различных областях профессио-

нальной деятельности. 

Иметь навыки:  

планирования, организации у 
управления процессами решения 
задач с помощью подходящих ин-
формационных технологий и сис-
тем в различных областях профес-
сиональной деятельности. 

 

 

Таблица 3 - Перечень практических работ 

№ 

п/п 
Наименование практических работ 

Количе-

ство ча-

сов 

Наимено-

вание те-

мы по 

табл. 4 РП 

1.  Оценка эффективности затрат на информационную 

безопасность. 

2 5 

2.  Методики определения экономической эффективности. 2 6 

3.  Нормативно-методическое обеспечение ИБ. 2 7 

4.  Определение активов предприятия. 2 8 

5.  Аудит информационной безопасности. 2 9 

6.  Экономическое обоснование выбора мер защиты. 2 10 

Итого часов 12  

 



Рекомендации к выполнению практических работ 

 

Практическое занятие №1. 

Тема: «Оценка эффективности затрат на информационную безопасность» 

При подготовке к практическому занятию студентам рекомендуется пользоваться 

конспектами лекционного материала.  

Для повторения темы рекомендуется чтение основной и дополнительной литерату-

ры соответствующих параграфов учебных пособий.  

 

Практическое занятие № 2. 

Тема: «Методики определения экономической эффективности» 

Рекомендуется пользоваться конспектами лекционного материала.  

Для повторения темы рекомендуется чтение основной и дополнительной литературы 

соответствующих параграфов учебных пособий.  

Для того, чтобы в едином ключе охарактеризовать различные методики определения 

экономической эффективности необходимо алгоритм действий, изученный в данной теме. 

 

Практическое занятие № 3. 

Тема: «Нормативно-методическое обеспечение ИБ» 

При подготовке к практическому занятию студентам рекомендуется пользоваться 

конспектами лекционного материала.  

Для повторения темы рекомендуется чтение основной и дополнительной литерату-

ры соответствующих параграфов учебных пособий.  

Рекомендуется самостоятельно ознакомиться нормативно-методическими доку-

ментами(НМД) по определению и оценке рисков ИБ, перечисленные в данной теме. 

При выполнении практического задания рекомендуется пользоваться электронны-

ми ресурсами из списка литературы. 

 

Практическое занятие № 4. 

Тема: «Определение активов предприятия» 

При подготовке к практическому занятию студентам рекомендуется пользоваться 

конспектами лекционного материала.  

Для повторения темы рекомендуется чтение основной и дополнительной литерату-

ры соответствующих параграфов учебных пособий.  

Перед выполнением самостоятельных заданий по определению активов предпри-

ятия ещё раз проштудировать НМД по защите информации для идентификации активов. 

Перед проверкой работы преподавателем рекомендуется самопроверка и взаимный 

контроль других обучающихся. 

При выполнении практического задания рекомендуется пользоваться электронны-

ми ресурсами из списка литературы. 

 

Практическое занятие № 5. 

Тема: «Аудит информационной безопасности» 

При подготовке к практическому занятию студентам рекомендуется пользоваться 

конспектами лекционного материала.  

Для повторения темы рекомендуется чтение основной и дополнительной литерату-

ры соответствующих параграфов учебных пособий.  

Перед выполнением самостоятельных заданий по проведению аудита ИБ предпри-

ятия ещё раз проштудировать НМД по аудиту и подготовить программу аудита. 

Перед проверкой работы преподавателем рекомендуется самопроверка и взаимный 

контроль других обучающихся. 

При выполнении практического задания рекомендуется пользоваться электронны-



ми ресурсами из списка литературы. 

 

Практическое занятие № 6. 

Тема: «Экономическое обоснование выбора мер защиты» 

При подготовке к практическому занятию студентам рекомендуется пользоваться 

конспектами лекционного материала.  

Для повторения темы рекомендуется чтение основной и дополнительной литерату-

ры соответствующих параграфов учебных пособий. 

Перед выполнением самостоятельных заданий по экономическому обоснованию 

выбора мер защиты ИБ предприятия ещё раз проштудировать НМД по методике выбора 

дополнительных мер защиты и расчёту остаточного риска. 

Перед проверкой работы преподавателем рекомендуется самопроверка и взаимный 

контроль других обучающихся. 

При выполнении практического задания рекомендуется пользоваться электронны-

ми ресурсами из списка литературы. 

 

При выполнении всех практических заданий обучающимся рекомендуется особое 

внимание уделять работе с базой нормативно-методических документов. 
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