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Пояснительная записка 

 

1. Методические указания составлены  в соответствии с требованиями федерально-

го государственного образовательного стандарта по образовательной программе высшего 

образования – программе магистратуры по направлению подготовки 09.04.02 Информа-

ционные системы и технологии, утвержденного приказом Минобрнауки России № 917 от 

19.09.2017. 

 

 

2. Цель дисциплины (модуля) «Информационная безопасность организации» 

– сформировать у обучающихся комплексного представления о современного состояния 

сферы корпоративной информационной безопасности, в т.ч. в вопросах безопасности ин-

формационных систем и обрабатываемых в них персональных данных. 

3. В результате освоения дисциплины «Информационная безопасность органи-

зации» обучающийся должен научиться анализировать и строить оценки и прогнозы в от-

ношении процессов и объектов, входящих в состав системы информационной безопасно-

сти предприятия. 

Задачи дисциплины: 

 развить представление о современных проблемах информационной безо-

пасности; 

 научиться критически анализировать ситуации, связанные с защитой ин-

формации; 

 получить представление способах организации и обеспечения информаци-

онной безопасности на предприятии.  

 

 

4.  Требования к уровню подготовки обучающегося в рамках данной дисци-

плины. 

Процесс изучения дисциплины (модуля) «Информационная безопасность органи-

зации» направлен на формирование элементов следующих компетенций в соответствии с 

ФГОС ВО 09.04.02 Информационные системы и технологии (уровень магистратуры), 

представленных в таблице 1. 

 

Таблица 1 – Компетенции, формируемые в процессе изучения дисциплины 

«Информационная безопасность организации» 

№ п/п Код компетенции Содержание компетенции 

 

1. ПК - 5 Способен анализировать и строить оценки и про-

гнозы в отношении процессов и объектов в профес-

сиональной научной деятельности 

 

 

5. Планируемые результаты обучения по дисциплине (модулю) «Инфор-

мационная безопасность организации». 

 

 

Результаты формирования компетенций и обучения представлены в таблице 2. 

Таблица 2 – Планируемые результаты обучения 

№ п/п Код компетен-

ции 

Компоненты компетен-

ции, степень их реали-

зации 

Результаты обучения 



1.  ПК - 5 Компоненты компетен-

ции соотносятся с содер-

жанием дисциплины и 

компетенция реализуется 

полностью 

Знать: основные стандар-

ты, средства и методы применения 

информационных систем и техно-

логий в различных областях про-

фессиональной деятельности (ПК- 

5.1). 

Уметь: с помощью инфор-

мационных технологий проводить 

анализ, оценку и прогноз при ре-

шении задач в различных областях 

профессиональной деятельности 

(ПК- 5.2).  

Владеть: навыками плани-

рования, организации у управле-

ния процессами решения задач с 

помощью подходящих информа-

ционных технологий и систем в 

различных областях профессио-

нальной деятельности (ПК- 5.3). 

 

 

 

Таблица 3 - Перечень практических работ 

№ 

п/п 
Наименование практических работ 

Количе-

ство ча-

сов 

Наимено-

вание те-

мы по 

табл. 4 РП 

1.  Обзор и анализ актуальной новостной повестки по теме ин-

формационная безопасность 

4 3 

2.  Типология и правила применения программно-технических 

средств обеспечения информационной безопасности 

4 6 

3.  Построение и использование средств извлечения и анализа 

открытых данных социальных сетей. 
8 7 

4.  Решение задач информационной безопасности при проекти-

ровании и разработке информационных систем и программ-

ных приложений 

8 8 

Итого часов 24  

 

 



Рекомендации к выполнению практических работ 

 

Практическое занятие №1. 

Тема: «Обзор и анализ актуальной новостной повестки по теме информационная 

безопасность». 

 

При подготовке к практическому занятию студентам следует обратить на следую-

щую информацию: 

Один из актуальных вопросов реализации подсистемы защиты в современных ин-

формационных системах – это модель и алгоритмы обеспечения идентификации и аутен-

тификации пользователей таких систем. 

  В новостной ленте по тематике «Безопасность информации» проблемы, связанные 

с идентификацией пользователей и обеспечением защиты на этом уровне, стоят на одном 

из первых мест.  

 Предлагается проанализировать и обобщить текущую новостную повестку (любой 

новостной источник) и выполнить практическое задание на тему «Аутентификация и 

идентификация пользователей» 

 

Цель работы: реализовать в «командном процессоре» защиту на уровне пользователя с 

применением метода паролей или его модификаций; реализовать процедуру 

управления системой защиты на уровне пользователя 

Ограничения. 

1. Данная лабораторная работа выполняется на любом языке программирования (C/C++, 

Pascal, Assembler, Basic и т.д.) и в любой среде программирования (C++ Builder, Delphi, 

Visual C++, Visual Basic и т.д.). В работе также приветствуется (но совершенно не обяза-

тельно) использование современных средств моделирования ПО (Visual UML, Rational 

Rose, MS Visio и т.п.), а также современных методов получения, хранения и обработки и 

визуализации данных (ActiveX, ADO, и т.п.).  

2. Разрабатываемый «командный процессор» является простым приложением ОС и дол-

жен «уметь» выполнять не меньше того, что написано в тексте лабораторной работы. Все 

реализуемые уровни защиты должны действовать ТОЛЬКО в рамках данного приложе-

ния, не распространяясь на работу других программ и самой ОС. 

Структура командного процессора (блок «защита на уровне пользователя») 

Субъекты: Суперпользователь/администратор, другие пользователи 

Объекты: база учетных записей пользователей 

Минимальный набор команд 

1. изменение своего пароля, 

2. добавление нового пользователя, 

3. удаление пользователя, 

4. изменение учетной записи пользователя (изменение логина, дополнительных полей 

учетной записи (если они есть)), 

5. просмотр информации о текущем пользователе, 

6. просмотр разрешенной информации о существующих в системе пользователях, 

7. несколько нейтральных команд (дата, время, список доступных команд системы и т.п.). 

Минимальная функциональность 

1. пароль не должен быть виден на экране, 

2. в системе всегда присутствует хотя бы один суперпользователь, 

3. обыкновенный пользователь ограничен в действиях, 

4. создаёт новых пользователей (удаляет существующих) только суперпользователь, 

5. суперпользователь может изменять пароли всех пользователей, 

6. при изменении/добавлении пароля запрашивается его подтверждение, 

7. имена пользователей в системе попарно различны (не повторяются), 



8. возможность зайти под другим пользователем, не закрывая приложение, 

9. работать в системе может только пользователь, успешно прошедший процедуру аутен-

тификации. 

 

 

 

Практическое занятие № 2. 

Тема: «Типология и правила применения программно-технических средств 

обеспечения информационной безопасности». 

 

При подготовке к практическому занятию студентам следует обратить на следую-

щую информацию: 

Существующие программно-технические средства по обеспечению информацион-

ной безопасности информационных систем предприятий представлены очень широко. 

Большая часть из них является проприетарным ПО, т.е. требующим покупки лицензии 

или платной подписки на использование программных продуктов.  

В данной работе предлагается проанализировать наиболее востребованные на рын-

ке защиты информации программные продукты (системы) и выполнить практическую ра-

боту «Криптографические алгоритмы» по самостоятельной разработке несложных базо-

вых алгоритмов защиты.  

 

Цель работы: освоение практических приемов криптографического преобразования 

информации. 

Ограничения. 

1. Данная работа является продолжение лаб. раб. №1 и выполняется в виде 

дополнения «командного процессора» новыми командами и возможностями. 

2. Работа команд, созданных в рамках данной лабораторной работы, ни каким образом не 

должна мешать работе ОС. 

Структура командного процессора - блок: «криптографическая защита». 

Минимальный набор команд: 

• Шифрование. В большинстве случаев необходимо указывать, что шифровать и ключ 

шифрования. 

• Расшифрование. Необходимо указывать, что расшифровать и соответствующий 

ключ.  

Детально логику работы данных команд необходимо выстроить в соответствии с выбран-

ным вариантом. 

Модель: 

Алгоритмы работы каждого метода, используемого в вариантах данной лабораторной ра-

боты, подробно рассматриваются на лекционных занятиях. 

Пример возможного алгоритма «Перестановка по матрице»: 

0. Ограничения: S=2 – мин размер матрицы, I=7 – макс размер матрицы,  

E=’*’- символы для дополнения; 

1. Исходный текст – P, длина текста N символов; 

2. Если SQRT(N-1) <=S то переход к п.10; 

3. Если SQRT(N-1) >= I, то K=I Иначе K=SQRT(N-1); 

4. Используемый ключ: матрица перестановок R (K x K); 

5. Выделить очередной блок исходного текста размером K*K; 

6. Если блок полностью пустой, то переход к п.11; 

7. Если блок не полный, то дополнить символами E; 

8. Осуществить перестановку в блоке, согласно матрице R; 

9. Переход к п.5; 

10. Ошибка: размер сообщения слишком мал; 



11. Конец. 

 

 

Практическое занятие № 3. 

Тема: «Построение и использование средств извлечения и анализа открытых 

данных социальных сетей.». 

 

При подготовке к практическому занятию студентам следует обратить на следую-

щую информацию. 

Тема социальных сетей в настоящее время очень популярна. 

Для работы с API социальной сети ВК необходимо подготовить соответствующие 

структуры данных, с помощью которых будет вестись авторизованный обмен информаци-

ей сервисами ВК.  

Получение идентификационного токена и подобная работа с другими сторонними 

криптографическими подсистемами представлена в работе «Использование сторонних 

криптографических компонентов» 

 

А. Цель работы: освоить практические приемы использования компонентов, не включен-

ных в стандартную поставку сред разработки приложений. 

Задача: создать приложение, выполняющее функции шифрования и дешифрования файла 

методом DES, реализованного в библиотеке DCPcrypt. 

Ограничения. 

1. Данная работа выполняется в среде программирования Delphi (или C++Builder). 

2. Работа команд, созданных в рамках данной лабораторной работы, ни коим образом не 

должна мешать работе ОС. 

3. Результатом выполнения данной лабораторной работы является работающее 

приложение и отчет по порядку выполнения работы (см. содержание_отчета) 

4. Используемый пакет криптографических компонентов находится в dcpcrypt2.zip 

Структура приложения. 

1. Минимальный набор команд: 

a. Шифрование файла методом DES. 

b. Расшифрование файла методом DES. 

Содержание отчета. 

Отчет должен содержать детальную последовательность действий при выполнении лабо-

раторной работы (вплоть до «Создаем папку с именем таким-то там-то и там-то»). Реко-

мендуется выделить два больших раздела «Установка пакета DCPcrypt» и «Создание при-

ложения». Информацию по установке пакета можно найти в Readme.txt, находящегося в 

архиве dcpcrypt2.zip. 

Если используется Borland Developer Studio, то рекомендуется устанавливать пакет в 

С++Builder. 

При создании самого приложения, рекомендуется прочитать документацию к паке-

ту. 

 

Б. Работа с API социальной сети «Вконтакте»  

1. Изучить материал по формированию идентификационного токена «ВК». 

2. Получить токен «ВК» 

3. Проверить работу токена, сделав простой запрос о получении данных со страни-

цы открытых групп (пабликов) «ВК» 

 

 

Практическое занятие № 4. 

Тема: «Решение задач информационной безопасности при проектировании и разра-



ботке информационных систем и программных приложений». 

 

При подготовке к практическому занятию студентам следует обратить на следую-

щую информацию. 

Обработка больших открытых данных в настоящее время представляет большой ин-

терес для исследователей и инженеров. Примером таких данных являются открытые дан-

ные социальных сетей.  

Для предприятий и организаций работа с данными социальных сетей является очень 

актуальной задачей. Такие данные являются и источником информации о новых потенци-

альных заказчиках и о появляющихся конкурентах. Также анализ данных социальных се-

тей позволяет отслеживать текущий информационный образ предприятия. Накапливаемые 

объемы подобной информации позволят от пассивного наблюдения перейти к активным 

действиям по формированию положительного информационного образа предприятия в 

онлайн среде.  

Одним из средств решения описанной выше задачи является мониторинг. Особенно-

стью мониторинга социальных сетей является обеспечение обработки персональных дан-

ных с учетом учет требований действующего законодательства и локальных правил самих 

социальных сетей. Все практические работы данного учебного курса ориентированы на 

работу исключительно с открытыми данными и не предполагают какую бы то ни было 

обработку прямых и косвенных персональных данных.  

 

 

А. Цель: освоить практические приемы стеганографического преобразования информа-

ции. 

Задача: создать приложение, выполняющее две функции: функцию упаковки исходного 

текста в контейнере стеганографическим методом и функцию извлечения текста из стега-

нографического контейнера. 

Стеганография – это метод организации связи (передачи сообщений), при котором 

скрывается само наличие связи. В отличие от криптографии, где контрагент точно может 

определить, является ли передаваемое сообщение шифротекстом, методы стеганографии 

позволяют аккуратно встраивать передаваемые сообщения в открытые послания таким 

образом, чтобы было невозможным заподозрить существование самого встроенного по-

слания. 

Таким образом, если цель криптографии состоит в блокировании несанкциониро-

ванного доступа к информации путём шифрования содержания секретных сообщений, то 

цель стеганографии – в скрытии самого факта существования секретного сообщения. 

Классификация методов 

Методы компьютерной стеганографии можно разделить в целом на два вида: 

• методы, основанные на избыточности визуальной и аудиоинформации; 

• методы, основанные на использовании специальных свойств компьютерных фор-

матов. 

Методы, основанные на избыточности визуальной и аудиоинформации, для скрытия ин-

формации используют младшие разряды цифровых отсчётов цифрового изображения и 

звука, которые содержат очень мало полезной информации. Их заполнение дополнитель-

ной информацией практически не влияет на качество восприятия, что и даёт возможность 

скрытия конфиденциальной информации. 

Методы, основанные на использовании специальных свойств компьютерных 

форматов, делятся на: 

• методы использования зарезервированных для расширения полей компьютерных 

форматов данных; 

• методы специального форматирования текстовых файлов; 

• методы скрытия в неиспользуемых местах гибких дисков; 



• методы использования имитирующих функций; 

• методы удаления идентифицирующего файл заголовка. 

Методы специального форматирования текстовых файлов в свою очередь делятся 

на: 

• методы использования известного смещения строк, слов, предложений, абзацев; 

• методы выбора определённых позиций букв; 

• методы использования специальных свойств, не отображаемых на экране полей 

форматов. 

 

B. Цель: Разработка программно-алгоритмической системы мониторинга открытой 

группы (паблика) социальной сети «Вконтакте». 

Задачи: 1) Использовать в качестве хранилища данных мониторинга NoSQL базу 

данных MongoDB; 2) Учесть ограничения, накладываемые социальной сетью на извлече-

ние данных с помощью API или построить парсер для получения данных штатными сред-

ствами браузера по технологии http; 3) Средствами MongoDB или средствами собствен-

ных алгоритмов организовать агрегацию и визуализацию полученных данных с возмож-

ностью интерактивного управления.  
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